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Avant-propos : Ce document est une synthèse des actions menées lors de l’installation 
d’IISADMPWD sur l’environnement de développement . Il a été établi principalement à partir 
de la documentation de l’éditeur Microsoft . 
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1. Introduction 
Le document présent a pour but de décrire l’installation et la configuration du serveur 
Internet Information Services (IIS)  avec le module IISADMPWD sur une plateforme de 
développement . Ce module permet aux utilisateurs de changer leur mot de passe à 
distance via une interface web. 

2. Lexique 
Dans cette documentation, certaines informations sont données sous forme de variable. Il 
faut donc se référer à chaque fois à ce lexique afin d’insérer la bonne valeur. 
 

Variable Valeur 

<hostname> W2K3IIS01 

<domain_name> business.corp 

<ssl_port> 443 

<username> Administrator 

<org_name> BUSINESS 

<unit_name> Recherche 

<country> FR (France) 

<state> Ile-de-France 

<city> Paris 

3. Pré-requis 

3.1 Pré-requis software 
Voici la liste des plateformes pouvant accueillir IIS 6.0 : 
 

Système d’exploitation (32 Bits) Service Pack 

Windows Server 2003 Standard Edition SP1, SP2, R2 

Windows Server 2003 Entreprise Edition SP1, SP2, R2 

Windows Server 2003 Web Edition SP1, SP2, R2 

Windows Server 2003 Datacenter Edition SP1, SP2, R2 

Système d’exploitation (64 Bits) Service Pack 

Windows Server 2003 x64 Standard Edition SP1, SP2, R2 
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Windows Server 2003 x64 Enterprise Edition SP1, SP2, R2 

Windows Server 2003 x64 Datacenter Edition SP1, SP2, R2 

 

3.2 Documentations 
Cette documentation se voulant générique, il est indispensable de se procurer : 
 
� La fiche serveur  regroupant l’ensemble des informations spécifiques, 
� La fiche des mots de passe  regroupant l’ensemble des mots de passe des comptes 

utilisés dans cette documentation, 

3.3 Sources 
Avant de commencer à suivre cette documentation, il est conseillé d’avoir les sources 
d’installation suivantes : 
 
� Windows 2003 Server SP1 R2 Enterprise Edition (Image ISO) 

4. Installation et configuration de Internet Inform ation 
Services 6.0 

4.1 Installation d’IIS et des différents modules de  base 
Etape 1 : Ajout/Suppression de Programmes 
 
Cliquer sur le bouton Start  puis 
Settings – Control Panel – Add or 
Remove Programs . 
 
Sélectionner Add/Remove Windows 
Components . 
 
Double-cliquer sur Application 
Server  puis sur Internet Information 
Services (IIS)  puis sur World Wide 
Web Services . 
 
Sélectionner les options suivantes : 
 
- Active Server Pages , 
- World Wide Web Service . 
 
Cliquer sur le bouton Ok. 
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Sélectionner les options suivantes : 
 
- Common Files , 
- Internet Information Services 

Manager , 
- World Wide Web Service . 
 
Cliquer sur le bouton Ok. 

 
 
Sélectionner les options suivantes : 
 
- Application Server Console , 
- ASP.NET, 
- Enable network COM+ access . 
 
Cliquer sur le bouton Ok puis cliquer 
sur le bouton Next . 

 
 

Etape 2 : Insertion du CD-ROM 
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Monter l’ISO 
WINDOWS.2003.SERVER.SP1.R2.is
o dans VMRC. 
 
Cliquer sur le bouton Ok puis cliquer 
sur le bouton Browse . 
 
 
 

 
 

 
 
Sélectionner D:\i386  puis cliquer sur 
Ok. 
 

 
 

Etape 3 : Copie des fichiers 
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Patienter durant la copie des fichiers... 
 
Cliquer sur le bouton Finish . 
 
Ouvrir Internet Explorer . Entrer 
l’adresse http://localhost est vérifier 
que la page Under Construction 
s’affiche  afin de valider la bonne 
exécution du serveur web. 

 

4.2 Installation du module IISADMPWD 
IISADMPWD ne fait pas parti de l’installation par défaut d’IIS 6.0. 
 

Etape 1 : Lancement de l’interface d’administration d’IIS 
 
Cliquer sur le bouton Start – Run … et 
entrer inetmgr.exe . 

 
 

Etape 2 : Création du répertoire virtuel IISADMPWD 
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Se placer sur le nœud <hostname> 
puis ouvrir le dossier Web Sites  – 
Default Web Site . 
 
A l’aide du menu contextuel, 
sélectionner New – Virtual 
Directory…  

 
 

Etape 3 : Accueil de l’assistant de création d’un répertoire virtuel 
 
Cliquer sur le bouton Next . 

 
 

Etape 4 : Définition de l’alias du répertoire virtuel 
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Entrer IISADMPWD comme alias pour 
le répertoire virtuel puis cliquer sur le 
bouton Next . 

 
 

Etape 5 : Définition de l’emplacement du répertoire physique 
 
Indiquer 
%systemroot%\system32\inetsrv\II
SADMPWD comme chemin pour le 
répertoire physique. 
 
 

 
 

Etape 6 : Configuration des permissions d’accès 
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Cocher Read et Run scripts (such 
as ASP)  puis cliquer sur le bouton 
Next . 

 
 

Etape 7 : Fin de l’installation 
 
Cliquer sur le bouton Finish . 

 

4.3 Configuration du module IISADMPWD 
Le paramètre PasswordChangeFlags  doit être configuré pour que le module fonctionne 
correctement. Lancer une invite de commande puis effectuer les commandes suivantes : 
 

C:\Documents and Settings\<username>> cd \ 
C:\> cd Inetpub\AdminScripts 
C:\Inetpub\AdminScripts> adsutil.vbs set w3svc/1/PasswordChangeFlags 0 

 
w3svc/1  représente le site web par défaut (Default Web Site) et la valeur 0 indique qu’une 
connexion SSL est requise. Voici les options disponibles : 
 
� 0 – Connexion SSL requise, 
� 1 – Le changement de mot de passe est permis sur les ports non-sécurisé, 
� 2 – Le changement de mot de passe est désactivé, 
� 3 – Le changement de mot de passe est désactivé (Non documenté), 
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� 4 – Les notifications d’expiration de mot de passe sont désactivées. 
 
Vérifier que le module fonctionne en lançant Internet Explorer  avec l’adresse 
http://localhost/IISADMPWD/aexp4b.asp. Remplir les différents champs et vérifier ensuite 
que le mot de passe du compte utilisé a bien été modifié. 
 
Avec ce formulaire, les informations sont envoyées à travers le réseau en clair. Il faut donc 
installer une connexion sécurisée entre le serveur web et le contrôleur de domaine afin de 
pouvoir utiliser le formulaire sécurisé aexp2b  : http://localhost/IISADMPWD/aexp4b.asp 

5. Installation et configuration du service Certificate 
Authority (CA) 

5.1 Installation du module 
Etape 1 : Ajout/Suppression de Programmes 
 
Cliquer sur le bouton Start  puis 
Settings – Control Panel – Add or 
Remove Programs . 
 
Sélectionner Add/Remove Windows 
Components . 
 
Sélectionner l’option suivante : 
 
- Certificate Services , 
 
La boîte de dialogue ci-contre 
apparaît. Cliquer sur le bouton Yes. 
 
Cliquer sur le bouton Next . 
 

 
 

 
 

Etape 2 : Type de certificat 
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Sélectionner Enterprise root CA  s’il 
n’existe pas d’autorité dans le 
domaine. 
 
Cliquer sur Next . 
 
 
 

 
 

Etape 3 : Information d’identification du certificat 
 
Entrer l’<hostname> dans le champ 
Common name  for this CA .  
 
Vérifier que le nom de domaine est 
correct dans le champ Distinguished 
name suffix . 
 
Cliquer sur le bouton Next . 

 
 

Etape 4 : Lancement de l’installation 
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Laisser les paramètres par défaut puis 
cliquer sur le bouton Next . 
 
Une fenêtre s’ouvre. Cliquer sur le 
bouton Yes pour arrêter 
temporairement IIS. 
 
 
 
 

 
 

Etape 5 : Insertion du CD-ROM 
 
Monter l’ISO 
WINDOWS.2003.SERVER.SP1.R2.is
o dans VMRC. 
 
Sélectionner D:\i386  puis cliquer sur 
Ok. 
 
 
 

 
 

 
 

Etape 6 : Copie des fichiers 
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Patienter durant la copie des fichiers... 
 
Cliquer sur le bouton Finish . 

 

5.2 Création d’un certificat pour IIS 
Etape 1 : Lancement de l’interface d’administration d’IIS 
 
Cliquer sur le bouton Start – Run … et 
entrer inetmgr.exe . 

 
 

Etape 2 : Propriétés du site web par défaut 
 
Se placer sur le nœud <hostname> 
puis ouvrir le dossier Web Sites  – 
Default Web Site . 
 
A l’aide du menu contextuel, 
sélectionner Properties . 
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Etape 3 : Sécurité du répertoire 
 
Se placer sur l’onglet Directory 
Security  et cliquer sur le bouton 
Server Certificate…  

 
 

Etape 4 : Accueil de l’assistant d’ajout de certificat 
 
Cliquer sur le bouton Next . 

 
 

Etape 5 : Serveur de certificat 
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Sélectionner Create a new certificate  
puis cliquer sur le bouton Next . 
 
 

 
 

Etape 6 : Type de demande 
 
Sélectionner Prepare the request 
now, but send it later puis cliquer sur 
le bouton Next . 

 
 

Etape 7 : Nom et paramètre de sécurité 
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Entrer l’<hostname> pour le nom du 
certificat et laisser les paramètres de 
sécurité par défaut. Cliquer sur le 
bouton Next . 

 
 

Etape 8 : Information de l’organisation 
 
Se référer aux spécifications 
techniques  afin de connaître le nom 
de l’organisation  et l’unité 
d’organisation  qu’il faut indiquer. 
Entrer <org_name> et <unit_name> 
puis cliquer sur le bouton Next . 
 

 
 

Etape 9 : Nom commun 
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Indiquer l’<hostname> puis cliquer sur 
le bouton Next . 
 

 
 

Etape 10 : Informations géographiques 
 
Se référer aux spécifications 
techniques  afin de connaître les 
informations géographiques à 
indiquer. Entrer <country>, <state> et 
<city> puis cliquer sur le bouton Next . 
 

 
 
Etape 11 : Nom du fichier du certificat 
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Laisser par défaut puis cliquer sur le 
bouton Next . 
 

 
 

Etape 12 : Vérification finale 
 
Vérifier l’ensemble des informations 
puis cliquer sur le bouton Next . 
 
Cliquer sur le bouton Finish . 
 

 

5.3 Envoie de la requête à l’autorité de certificat ion 
Etape 1 : Lancement d’Internet Explorer 
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Exécuter Internet Explorer  avec 
l’adresse http://localhost/certsrv. 
 
Cliquer sur Request a certificate . 
 

 
 

Etape 2 : Type de certificat 
 
Cliquer sur Advanced Certificate 
Request . 

 
 

Etape 3 : Demande de certificat avancé 
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Cliquer sur Submit a certificate 
request by using a base-64-
encoded CMC or PKCS #10 file, or 
submit a renewal request by using 
a base-64-encoded PKCS #7 file . 

 
 

Etape 4 : Fourniture du certificat 
 
Ouvrir le fichier C:\certreq.txt  créé au 
chapitre précédent. Copier l’ensemble 
du contenu du fichier et le coller dans 
le champ Saved Request . 
 
Sélectionner Web Server  dans le 
menu déroulant Certificate 
Template . 
 
Cliquer sur le bouton Submit . 

 
 

Etape 5 : Téléchargement du certificat 
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Télécharger le certificat en 
sélectionnant DER encoded  et en 
cliquant sur Download certificate . 
 
 

 

5.4 Ajout du certificat dans IIS 
Etape 1 : Lancement de l’interface d’administration d’IIS 
 
Cliquer sur le bouton Start – Run … et 
entrer inetmgr.exe . 

 
 

Etape 2 : Propriétés du site web par défaut 
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Se placer sur le nœud <hostname> 
puis ouvrir le dossier Web Sites  – 
Default Web Site . 
 
A l’aide du menu contextuel, 
sélectionner Properties . 

 
 

Etape 3 : Sécurité du répertoire 
 
Se placer sur l’onglet Directory 
Security  et cliquer sur le bouton 
Server Certificate…  

 
 

Etape 4 : Accueil de l’assistant d’ajout de certificat 
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Cliquer sur le bouton Next . 

 
 

Etape 5 : Serveur de certificat 
 
Sélectionner Process the pending 
request and install the certificate  
puis cliquer sur le bouton Next . 
 
 

 
 

Etape 6 : Requête en attente 



Internet Information Services 6.0 - Installation et configuration du module IISADMPWD - v2 

 

Page 25 / 26 

 
Vérifier que le certificat est bien 
C:\certnew.cer  puis cliquer sur le 
bouton Next . 

 
 

Etape 7 : Port SSL 
 
Laisser par défaut le port <ssl_port> 
pour le protocole SSL. 

 
 

Etape 8 : Vérification générale 
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Vérifier l’ensemble des informations 
puis cliquer sur le bouton Next . 
 
Cliquer sur le bouton Finish . 
 

 

6. Vérification du fonctionnement de la solution 
Vérifier que le module fonctionne en lançant Internet Explorer  avec l’adresse 
http://localhost/IISADMPWD/aexp2b.asp. Remplir les différents champs et vérifier ensuite 
que le mot de passe du compte utilisé a bien été modifié. 

7. Troubleshooting 
Par défaut, la stratégie de groupe d’un domaine positionne la variable Minimum 
password age  à 1 day  ce qui signifie que le mot de passe d’un nouvel utilisateur ne peut 
être changé dans les 24h00 qui suivent sa création. Pour effectuer des tests, ce 
paramétrage est contraignant et il faut donc l’abaisser à 0 day . 

 


